
ที�ไดร้บัการอัปเดตอยา่งสมํ�าเสมอ เพราะเวอรช์นัเดมิ
อาจไมรู่จ้กักับ Malware ใหม ่ๆ
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เมื�อได้รบั Email ควรคิดก่อนเป�ดลิงก์ (Link) 
ที�สง่มาด้วย เพราะอาจทําใหเ้ราดาวน์โหลด Malware
เขา้มาในเครื�องโดยไมรู่ตั้ว ซึ�งรวมถึงขอ้ความสั�น
ทางโทรศัพท์ และขอ้ความจากโปรแกรมแชทด้วย
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รบัมอืภัยไซเบอร์

km.mof.go.th

7 วิธี

7 Strategies for Preventing

Cybersecurity Attacks

CYBER SECURITY

การป�องกันขอ้มูล
(Data Protection)

คือ กระบวนการและมาตรการที�ใชใ้นการปกป�องขอ้มูล, ระบบคอมพวิเตอร,์ และเครอืขา่ยจาก
การถกูโจมตี, เขา้ถึงโดยไมไ่ดร้บัอนญุาต, หรอืการทําลาย ความปลอดภัยทางไซเบอรค์รอบคลมุหลายดา้น

ปกป�องขอ้มูลสว่นบุคคลและ
ขอ้มูลสาํคัญขององค์กร
จากการถกูขโมยหรอืรั�วไหล

การรกัษาความ
ปลอดภัยของระบบ

(System Security)

ปกป�องขอ้มูลสว่นบุคคลและ
ขอ้มูลสาํคัญขององค์กร
จากการถกูขโมยหรอืรั�วไหล

การจดัการความเสี�ยง
(Risk Management)

ประเมนิและจดัการความเสี�ยงที�
อาจเกิดขึ�นจากภัยคกุคาม

ทางไซเบอร์

การควบคมุการเขา้ถึง
(Access Control)

กําหนดวา่ใครสามารถเขา้ถึง
ขอ้มูลหรอืระบบใดไดบ้า้ง

7 วธิ ี รบัมอืภัยไซเบอร์
อัปเดต Software อยา่งสมํ�าเสมอ
โปรแกรมอาจมชีอ่งโหวห่รอืถกูค้นพบชอ่งโหวโ่ดยผูผ้ลิต
และพฒันา จงึมกีารอัปเดตโปรแกรมออกมา ทําให้
โปรแกรมสามารถป�ดชอ่งโหวดั่งกล่าวได้

ใชง้านโปรแกรม Antivirus

สรา้งรหัสผา่นที�คาดเดาได้ยาก
ไมใ่ชซ้ํ�ากันทกุบญัช ีความยาวไมน้่อยกวา่ 8 ตัวอักษร
และทําใหซ้บัซอ้นดว้ยเลขหรอือักขระพเิศษ

เปลี�ยนรหัสผา่นเริ�มต้น
เมื�อรบัรหสัผา่นเริ�มต้นมา ซึ�งเราควรเปลี�ยนรหสัผา่นนั�น
โดยใชว้ธิกีารสรา้งรหสัผา่นที�คาดเดาไดย้าก

ควรเป�ดใชง้านการยนืยนัตัวตนหลากหลายวธิ ีเชน่ 
ใชร้หสัผา่นรว่มกับ OTP (One Time Password)

โดยการรบัรหสัทางโทรศัพท์ (SMS)

ใชง้านการยนืยนัตัวตนแบบหลายป�จจยั
(MULTI-FACTOR AUTHENTICATION)

สรา้งกําแพงกั�นไมใ่หโ้ปรแกรมหรอืซอฟต์แวรที์�ไมไ่ด้รบั
อนญุาตเขา้มาหรอืทํางานในอุปกรณ์ของเรา

ติดตั�ง FIREWALL ในอุปกรณ์

 คิดก่อนเป�ด 
(BE SUSPICIOUS OF UNEXPECTED EMAILS)

ที�มา : https://www.etda.or.th/th/Useful-Resource/Knowledge-Sharing/
Articles/Cybersecurity-101.aspx?feed=cb66f430-5546-4dd8-b279-3827e88d154b
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